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PlanPlan

Qu'est ce que le Wi-FiQu'est ce que le Wi-Fi

Exemples de logiciels libres pour le Wi-FiExemples de logiciels libres pour le Wi-Fi

Driver Prism wlan-ngDriver Prism wlan-ng

HostAPHostAP

NoCat Auth / NoCat SplashNoCat Auth / NoCat Splash

KismetKismet

WifiScannerWifiScanner
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Qu'est ce que le Wi-FiQu'est ce que le Wi-Fi

Wi-Fi ou norme IEEE 802.11bWi-Fi ou norme IEEE 802.11b

Réseau local radio à 11 Mb/sRéseau local radio à 11 Mb/s
54 Mb/s en version 802.11g54 Mb/s en version 802.11g

14 canaux dont 13 autorisés en France14 canaux dont 13 autorisés en France
Libéralisation en coursLibéralisation en cours

PortéesPortées
Sans antennes "à vue" : 100mSans antennes "à vue" : 100m

Avec antennes "à vue" > 50kmAvec antennes "à vue" > 50km

Prix FaiblesPrix Faibles
Carte : à partir de 60

�
Carte : à partir de 60

�

Borne : à partir de 130 

�

Borne : à partir de 130 

�
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Technologies WLANTechnologies WLAN

IEEE 802.11b (Wi-Fi), sur 2,4 GHz, 11 Mb/sIEEE 802.11b (Wi-Fi), sur 2,4 GHz, 11 Mb/s
La principale technologie, disponible depuis 1997La principale technologie, disponible depuis 1997

IEEE 802.11a (Wi-Fi5), sur 5 GHz, 54 Mb/sIEEE 802.11a (Wi-Fi5), sur 5 GHz, 54 Mb/s
Disponible depuis fin 2001Disponible depuis fin 2001

IEEE 802.11g, IEEE 802.11eIEEE 802.11g, IEEE 802.11e

Remplaceront respectivement IEEE 802.11b et IEEE 802.11aRemplaceront respectivement IEEE 802.11b et IEEE 802.11a

Non disponible sur le marchéNon disponible sur le marché

802.11g prévue  fin 2002802.11g prévue  fin 2002

Possibilité de mise à jour logicielle de 802.11b vers 802.11gPossibilité de mise à jour logicielle de 802.11b vers 802.11g

Qualité de service définie dans IEEE 802.11fQualité de service définie dans IEEE 802.11f

Gestion dynamique puissance / fréquences dans IEEE 802.11hGestion dynamique puissance / fréquences dans IEEE 802.11h
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Trois types de tramesTrois types de trames

Trames d'administrationTrames d'administration
BeaconBeacon

Probe request/replyProbe request/reply

AssociationAssociation

AuthentificationAuthentification

Trames de contrôleTrames de contrôle
Request to send / Clear to send Request to send / Clear to send 

ACKACK

Trames de donnéesTrames de données
Données en clair ou chiffréeDonnées en clair ou chiffrée
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Le Wi-Fi et la sécuritéLe Wi-Fi et la sécurité

Support radioSupport radio

Écoutes aiséesÉcoutes aisées

Brouillage simple et non perturbation non garantitBrouillage simple et non perturbation non garantit

Chiffrement avec le WEPChiffrement avec le WEP

Besoins d'améliorer la confidentialitéBesoins d'améliorer la confidentialité

Mauvaise implémentation de RC4Mauvaise implémentation de RC4
Problèmes corrigés dans la norme IEEE 802.11gProblèmes corrigés dans la norme IEEE 802.11g

Méthodes de cassage du WEP connues et publiquesMéthodes de cassage du WEP connues et publiques
De simples à compliquéesDe simples à compliquées
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WardrivingWardriving

Avertissement :Avertissement :

Auditer, surveiller, écouter, faire du wardriving sur Auditer, surveiller, écouter, faire du wardriving sur 
un réseau, qui ne vous appartient pas, est illégal.un réseau, qui ne vous appartient pas, est illégal.

WarchalkingWarchalking
Marquage de réseau sans filMarquage de réseau sans fil

WardrivingWardriving
Extension du WarDialingExtension du WarDialing

Recherche de réseaux sans fil depuis une voitureRecherche de réseaux sans fil depuis une voiture
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Exemples de développementExemples de développement

Linux Wlan-NGLinux Wlan-NG

Pilote de carte WLAN avec chipset PrismPilote de carte WLAN avec chipset Prism

HostAPHostAP

Création de borne WLAN sous LinuxCréation de borne WLAN sous Linux

Nocat Auth / No SplashNocat Auth / No Splash

Authentification, filtrage pour Hotspot publicAuthentification, filtrage pour Hotspot public

Kismet, WifiScannerKismet, WifiScanner

Outil de détection, d'audit et d'analyse de Wi-FiOutil de détection, d'audit et d'analyse de Wi-Fi
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Pilote WLAN-NGPilote WLAN-NG

Pilote Linux pour carte WLANPilote Linux pour carte WLAN

Chipset Prism/IntersilChipset Prism/Intersil

http://www.linux-wlan.org/http://www.linux-wlan.org/

Mozilla Public LicenseMozilla Public License

Évolution rapideÉvolution rapide

Paramétrage très étendu (MIB complète)Paramétrage très étendu (MIB complète)

Liste de diffusion dynamiqueListe de diffusion dynamique

Intégré dans de multiple distributionsIntégré dans de multiple distributions
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Pilote HostAPPilote HostAP

Pilote permettant de transformer un PC en bornePilote permettant de transformer un PC en borne

Chipset Prism/IntersilChipset Prism/Intersil

http://hostap.epitest.fi/http://hostap.epitest.fi/

Licence GPLLicence GPL

Permet pour un moindre coût de faire :Permet pour un moindre coût de faire :

Du filtrageDu filtrage

De la journalisationDe la journalisation

De l'authentificationDe l'authentification

Hotspot publique ou communautaireHotspot publique ou communautaire
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NoCat Auth/SplashNoCat Auth/Splash

Portail d'authentification en PerlPortail d'authentification en Perl

http://nocat.net/http://nocat.net/

Fonctionne sous Linux 2.2 (ipchains)Fonctionne sous Linux 2.2 (ipchains)

Version portable en C en développementVersion portable en C en développement

Assure l'authentification avec GPGAssure l'authentification avec GPG

Assure la mobilité (Assure la mobilité (roamingroaming))

Qualité de service minimumQualité de service minimum
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KismetKismet

Outils d'audit de réseaux Wi-FiOutils d'audit de réseaux Wi-Fi

http://www.kismetwireless.net/http://www.kismetwireless.net/

Licence GPLLicence GPL

  802.11a et 802.11b802.11a et 802.11b

Tout type de chipsetTout type de chipset

PassifPassif

Information maximumInformation maximum

Interface cursesInterface curses
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WifiScannerWifiScanner

Outil d'audit et d'analyse de réseaux 802.11bOutil d'audit et d'analyse de réseaux 802.11b

Chipset Prism avec pilote Wlan-NG sous LinuxChipset Prism avec pilote Wlan-NG sous Linux

http://wifiscanner.sf.net/http://wifiscanner.sf.net/

Licence GPLLicence GPL

Affichage compactAffichage compact

Interface curses temps réelInterface curses temps réel

Analyse d'anomaliesAnalyse d'anomalies

Triangulation possibleTriangulation possible
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Détection des anomaliesDétection des anomalies

Étude des variations des champs :Étude des variations des champs :
TimeStampTimeStamp

Sequence numberSequence number

CorrélationCorrélation
Détection d'usurpation d'identitéDétection d'usurpation d'identité

Détection de fausse borne ou piège à Détection de fausse borne ou piège à wardriverwardriver

Temps

Timestamp

Temps

Timestamp

2 droites différentes =
2 AP différents

Une droite unique = 1 
émetteur unique
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ConclusionsConclusions

Existence de beaucoup de logiciels libres pour le Existence de beaucoup de logiciels libres pour le 
Wi-FiWi-Fi

Pour auditer, sécuriser, et travaillerPour auditer, sécuriser, et travailler

Un excellent pilote de carteUn excellent pilote de carte

Très paramétrableTrès paramétrable

Évolution rapide possibleÉvolution rapide possible

Ouverture, transparence du codeOuverture, transparence du code


