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Plan

o Pourquoi parler de journalisation

o Incidents : y étre préparé

o Limites et ameliorations de syslog

o Traces d'exploitation dans les journaux

o Journaux utilisés dans les enquétes apres piratage

® Eléments d'architecture
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Pourquoi parler de journalisation (1/3)

o [nternet n'est pas une zone de non-droit

o [l faut pour toute action en justice :

un dossier de préjudice
un dossier de preuves

o Il faut se donner les moyens d'avoir des preuves

o Les journaux sont une partie de la preuve
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Pourquoi parler de journalisation (2/3)

o Comprendre la portée, le scénario et l'origine d'un incident

e Les journaux sont a la base des enquétes apres piratage

o Il faut des journaux dignes de confiance :

Exporter les journaux sur un serveur de journalisation
Isoler le serveur de journalisation et le sécuriser
Appliquer le principe de tragabilité
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Pourquoi parler de journalisation (3/3)

o [DS performant
quand les journaux sont compris et exploités réguliérement

® Pas de fausses alertes
transfert de zone DNS, débordement de buffer, .

Exploiter les journaux est difficile et prend beaucoup de temps
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Quels évenements journaliser ?

o Tous ! Méme si les journaux ne sont pas lus !!!

Journaliser tous les événements
» [etc/syslog.conf

Les mettre dans un fichier unique

P Ivarflog/full log
» kill -HUP “cat /varfrun/syslog.pid

Exporter les journaux vers un serveur de journalisation
p @IP du serveur de joumalisation

Faire tourner les journaux
» 2 Go de journaux dans un fichier sont difficilement exploitables

Archiver les journaux (CD-ROM, DVD-ROM)

» Pouvorr les exploiter rapidemment
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En cas d'incident

® Réaglr vite (mais sans précipitation) €t bien (mais sans précipitation)

Traces de ce qui se passe si l'activite se répéte et/ou perdure

Conserver ce qui peut I'€tre (journaux, disques, ...)
» Ne pas effacer ou laisser effacer (scripts, cron, disques pleins, ...) les traces
(Journaux et disques) méme quand 1l faut remettre le service en route.

» Ne pas conserver 24 heures de journaux s'il faut 72 heures pour constater
un probleme

Comprendre ce qui s'est passé
» Si vous ne comprenez pas d'ou vient le probleme il se reproduira.

oLes jOUI‘H&HX vous aideront (ou aideront les gens qui vous aident)
a comprendre d'ou viennent les problémes.
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Limites de la journalisation

o Journalisation par défaut faible

o Limites de syslog
o Améliorations

o Que faut-il chercher ? Comment le trouver ?
Traces d'exploitations dans les journaux
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Syslog

o Un d¢mon (syslogd), une API et un protocole

o Standard de fait (nttp:/www.etf orgirfcifc3164.x)
» disponible sur une grande partie des ¢quipements

» flexible, largement utilis¢ et .... vieux avec des limites
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Limites de syslog

o Confiance faite aux journaux

o Transmission et collecte des messages

o Analyse
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Confiance faite aux journaux

o Qu'y a tl dans warog* 7 Qui écrit dedans ?

Les journaux sont peut-étre intégre mais comment en étre sir ?
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Limites de syslog : Transmission / Collecte

o Exporter et centraliser les journaux est important Mais
les messages utilisent le protocole UDP non fiable

mjection de faux messages / saturation

$nc-u-n127.0.0.1514

blah

dans /var/log/full-log

Feb 3 14:44.06 localhost blah

perte silencieuse des messages
pas de confirmation de réception

pas d'authentification mutuelle

Peu adaptée sans création d'un réseau de supervision

Toujours mieux que rien !!! H
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Limites de syslog : Transmission / Collecte

o Parades : pas de solution miracle

Encapsuler les communications dans TCP

Chiffrer les communications des journaux pour garantir leur
confidentialite

Remplacer syslog
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Tunnel TCP 1/2

* L
o Principe
Serveur de Journallsatlon
e
Ejﬁ:tlon dans un canal TCP _> ]
5 E | :rSortledu canal TCP
Journallsation vers le port 514 n local (UDP) Journallsation en local vers le port 514 (LUDP)

H
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Tunnel TCP 2/2

® Linux
par défaut syslogd n'écoute pas sur le réseau

o Sur le serveur qui envoie les journaux
letc/syslog.conf: **  @127.0.0.1

socat en écoute sur le port S14/udp

redirection vers le port 5514/tcp du serveur de journalisation
# socat udpd-listen:514,bind=127.0.0.1 tcp4:192.168.265.104:5514

o Sur le serveur de journalisation distant

syslod -+ (Penser a mettre un filtrage correct)

socat en écoute sur le port 5514/tep et redirection vers localhost S14/udp
» § socat topd-listen:5514 udp4:127.0.0.1:514

o Autre solution : commande | dans syslog.conf
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Tunnel chiffré
o Garantir la confidentialité des messages

o Mécanismes d'authentification forte avec les certificats
http://www.hsc.friressources/breves/ssl_configuration.html.fr

® Plusicurs outils

socat <http:/www.dest-unreach.org/socat/>
stunnel <http://www.stunnel.org/>

openssl/openssh
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Projets concernant la journalisation

o Beaucoup de projets diff érents
3 des stades d'avancement diff érents

lpr <http://www.conostix.com/ipfc/>
» Centralisation et gestion des journaux de tous les éléments réseau
» architecture distribuée

rfc 3195 et BEEP (rfc 3080 et 3081)

nsyslogd de Darren Reed

<http://coombs.anu.edu.au/~avalon/nsyslog.html>

» SSL, support de TCPwrapper, file d'attente, ...
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Limites de la journalisation : Analyse

o Que faut-il chercher ?

® Comment le trouver ?

o Distinguer le "bruit" des problémes réels
Cron, Code Red, ...

o Exemples d'exploitations dans les journaux
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