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Principe des réseaux sans filPrincipe des réseaux sans fil

TechnologiesTechnologies

Risques des réseaux sans filRisques des réseaux sans fil

Attaques radioAttaques radio

Attaques réseauxAttaques réseaux

Méthodes de détectionsMéthodes de détections

OutilsOutils

AntennesAntennes
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Réseaux Wi-Fi
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IEEE 802.11b (Wi-Fi), sur 2,4 GHz, 11 Mb/sIEEE 802.11b (Wi-Fi), sur 2,4 GHz, 11 Mb/s

La principale technologie, disponible depuis 1997La principale technologie, disponible depuis 1997

IEEE 802.11a (Wi-Fi5), sur 5 GHz, 54 Mb/sIEEE 802.11a (Wi-Fi5), sur 5 GHz, 54 Mb/s

Disponible depuis fin 2001Disponible depuis fin 2001

IEEE 802.11g, IEEE 802.11eIEEE 802.11g, IEEE 802.11e

Remplaceront respectivement IEEE 802.11b et IEEE 802.11aRemplaceront respectivement IEEE 802.11b et IEEE 802.11a

Non disponible sur le marchéNon disponible sur le marché

802.11g prévue  fin 2002802.11g prévue  fin 2002

Possibilité de mise à jour logicielle de 802.11b vers 802.11gPossibilité de mise à jour logicielle de 802.11b vers 802.11g

Qualité de service définie dans IEEE 802.11fQualité de service définie dans IEEE 802.11f

Gestion dynamique puissance / fréquences dans IEEE 802.11hGestion dynamique puissance / fréquences dans IEEE 802.11h
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Avertissement :Avertissement :

Auditer, surveiller, écouter, faire du wardriving sur un Auditer, surveiller, écouter, faire du wardriving sur un 
réseau, qui ne vous appartient pas, est illégal.réseau, qui ne vous appartient pas, est illégal.

WarchalkingWarchalking
Marquage de réseau sans filMarquage de réseau sans fil

WardrivingWardriving
Extension du WarDialingExtension du WarDialing

Recherche de réseaux sans fil depuis une voitureRecherche de réseaux sans fil depuis une voiture
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Interception du traficInterception du trafic

Avec un scanner passifAvec un scanner passif

Kismet, WifiScanner, PrismStumbler ...Kismet, WifiScanner, PrismStumbler ...

Avec un scanner actifAvec un scanner actif

Netstumbler, dstumblerNetstumbler, dstumbler

Outils commerciauxOutils commerciaux

Avec une simple carte PCMCIAAvec une simple carte PCMCIA

Association à la borneAssociation à la borne

Écoute classique du réseauÉcoute classique du réseau
Tcpdump, ethereal ...Tcpdump, ethereal ...

Vol d'informationsVol d'informations
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Introduction illicite dans le système d'informationIntroduction illicite dans le système d'information

Comment ?Comment ?

AssociationAssociation
Simple, avec usurpation d'identitéSimple, avec usurpation d'identité

Attaque d'un poste autoriséAttaque d'un poste autorisé
Pénétration des système d'information par rebondPénétration des système d'information par rebond

Attaque de l'intercepteur (Attaque de l'intercepteur (man in the middleman in the middle))
Utilisation de AirJack (Utilisation de AirJack (http://802.11ninja.net/http://802.11ninja.net/))

Fausse borneFausse borne

Vol d'informations, destructions, modifications ...Vol d'informations, destructions, modifications ...

Dégradation de l'image de marqueDégradation de l'image de marque
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Attaque par rebondAttaque par rebond

Responsabilité juridique du dernier tiers identifiableResponsabilité juridique du dernier tiers identifiable

Dénis de servicesDénis de services

Perturbation des fréquencesPerturbation des fréquences

Micro-ondes, moteurs, ...Micro-ondes, moteurs, ...

Bornes avec antenneBornes avec antenne

Perturbation du fonctionnement du réseauPerturbation du fonctionnement du réseau

Usurpation de borneUsurpation de borne

Usurpation de signaux de contrôle ou d'administrationUsurpation de signaux de contrôle ou d'administration
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Auditer les réseaux sans filAuditer les réseaux sans fil

Détection des équipements non maîtrisésDétection des équipements non maîtrisés

Ordinateur portable avec carte intégréOrdinateur portable avec carte intégré

Borne sauvage ou pirateBorne sauvage ou pirate
Mobilité désiréMobilité désiré

Passerelle de transport d'information hors du périmètrePasserelle de transport d'information hors du périmètre

Surveiller ses équipements et réseauxSurveiller ses équipements et réseaux

Comptabiliser ses équipementsComptabiliser ses équipements

Être réactif et détecterÊtre réactif et détecter

Tentative d'attaquesTentative d'attaques

Utilisation de sondesUtilisation de sondes
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Comment surveiller ?Comment surveiller ?

Détecter toute évolution du périmètre radioDétecter toute évolution du périmètre radio

Nouveaux équipementsNouveaux équipements

Détecter les évènements « anormaux »Détecter les évènements « anormaux »

Recherche d'équipements radioRecherche d'équipements radio

Signature de certains logicielsSignature de certains logiciels
NetstumblerNetstumbler

DstumblerDstumbler

Windows  XPWindows  XP

Usurpations d'identitéUsurpations d'identité
Étude des champs 802.11bÉtude des champs 802.11b

Emplacement géographique des équipementsEmplacement géographique des équipements
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Quoi surveiller ?Quoi surveiller ?

Trafic réseau filaireTrafic réseau filaire

Débits anormaux, Scans de portsDébits anormaux, Scans de ports

Signatures d'attaqueSignatures d'attaque

Partie filaire des équipements radioPartie filaire des équipements radio

Trafic réseau sans filTrafic réseau sans fil

Association / DésassociationAssociation / Désassociation

Échecs d'authentificationÉchecs d'authentification

Tentatives de connexions aux équipements radioTentatives de connexions aux équipements radio
BornesBornes

Tentatives de connexion aux équipements  d'authentificationTentatives de connexion aux équipements  d'authentification
Radius, Passerelle Web ...Radius, Passerelle Web ...
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Quand ?Quand ?

Surveillance constanteSurveillance constante

Remontée d'alarmeRemontée d'alarme

Plan d'interventionPlan d'intervention
InformatiqueInformatique

Bloquer les accèsBloquer les accès
Éviter le dénis de serviceÉviter le dénis de service

PhysiquePhysique

Rechercher la sourceRechercher la source
Dépôts de plainteDépôts de plainte
Intervention d'un cabinet extérieur compétantIntervention d'un cabinet extérieur compétant

Détection ponctuelleDétection ponctuelle

Utilisation d'assistants personnelsUtilisation d'assistants personnels
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Solutions portableSolutions portable

IPacqIPacq

Windows CEWindows CE

MiniStumblerMiniStumbler

Kit batterieKit batterie

Sharp ZaurusSharp Zaurus

LinuxLinux

KismetKismet

Batterie supplémentaireBatterie supplémentaire

DiscretDiscret
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WindowsWindows

NetstumblerNetstumbler

Kismet (avec Cygwin)Kismet (avec Cygwin)

*BSD*BSD

BSDairtoolsBSDairtools

DstumblerDstumbler

DwepcrackDwepcrack

Prism2dumpPrism2dump
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KismetKismet
http://www.kismetwireless.net/http://www.kismetwireless.net/

WiFiScannerWiFiScanner
http://wifiscanner.sf.net/http://wifiscanner.sf.net/

Mognet (java)Mognet (java)
http://chocobospore.org/mognet/http://chocobospore.org/mognet/

AirtrafAirtraf
http://airtraf.sf.net/http://airtraf.sf.net/

Wellenreiter (perl)Wellenreiter (perl)
http://www.remote-exploit.org/http://www.remote-exploit.org/
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14 Canaux / 14 fréquences de porteuse14 Canaux / 14 fréquences de porteuse

Espacement de 5 Mhz entre les canauxEspacement de 5 Mhz entre les canaux

Porteuse de 2412 Mhz à 2484 MhzPorteuse de 2412 Mhz à 2484 Mhz

Canal 14 et 13 espacé de 12 MhzCanal 14 et 13 espacé de 12 Mhz

Bande passante de 22MhzBande passante de 22Mhz

Réglementation stricte en FranceRéglementation stricte en France
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Utilisation de GPSUtilisation de GPS

GéolocalisationGéolocalisation

Utilisation d'antennesUtilisation d'antennes

Amélioration du signal et des résultatsAmélioration du signal et des résultats

Différents type d'antennesDifférents type d'antennes

OmnidirectionnellesOmnidirectionnelles

DirectionnellesDirectionnelles

Secteur et patchSecteur et patch

Détection à très longue portéeDétection à très longue portée
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Attention à la détection en aveugleAttention à la détection en aveugle

Équipements détectés hors de portée radioÉquipements détectés hors de portée radio

Détectés par l'intermédiaire d'un équipement tiersDétectés par l'intermédiaire d'un équipement tiers

Analyse des trames 802.11bAnalyse des trames 802.11b

client -> borne
borne  -> client
       -> attaquant
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Les réseaux sans fil nécessitent de l'attentionLes réseaux sans fil nécessitent de l'attention

Il faut les surveillerIl faut les surveiller

Les considérer comme des points d'entrée pour des Les considérer comme des points d'entrée pour des 
attaquantsattaquants

Il faut les sécuriserIl faut les sécuriser

les mettre dans une DMZles mettre dans une DMZ

Auditer et rechercherAuditer et rechercher

Une tUne tâche à ne pas négligerâche à ne pas négliger
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