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Localisation des reseaux sans fil dans
le paysage numerique

Réseaux Wi-Fi
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Technologies WLAN

» |EEE 802.11b (Wi-Fi), sur 2,4 GHz, 11 Mb/s
» Lajprincipale technologie, disponible depuis 1997

> |EEE 802.11a (Wi-Fi5), sur 5 GHz, 54 Mbl/s
» Digponible depuis fin 2001

» |EEE 802.11g, IEEE 802.11e

» Remplaceront respectivement | EEE 802.11b et IEEE 802.11a
Non disponible sur le marché

» 802.119g prévue fin 2002
Possibilité de mise ajour logicielle de 802.11b vers 802.11g

Qualité de service définie dans | EEE 802.11f
Gestion dynamique puissance / frequences dans |EEE 802.11h
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Rappel de loi et vocabulaire

» Avertissement :

Auditer, surveiller, écouter, faire du wardriving sur un
réseau, qui ne vous appartient pas, est illégal.

SSID SS8ID 88ID Contact

. Warchalking X O W

bandwith bandwith
» Marquage de réseau sansfil Open Closed WEP

o Node Node Node
» Wardriving

» Extension du WarDialing
» Recherche de réseaux sans fil depuis une voiture
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Risques

| nterception du trafic

> Avec un scanner passif
« Kismet, WifiScanner, PrismStumbler ...
» Avec un scanner actif

s Netstumbler, dstumbler
» Quitils commerciaux

> Avec une simple carte PCMCIA

» Association alaborne

» Ecoute classique du réseau
» Tcpdump, ethereal ...

» Vol dinformations
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Risques

+ Introduction illicite dans |le systeme d'information

» Comment ?

» Association

» Simple, avec usurpation d'identité
» Attaque d'un poste autorisé

» Pénétration des systeme d'information par rebond
» Attague de |'intercepteur (man in the middle)

» Utilisation de AirJack (http://802.11ninja.net/)
» Fausse borne

> Vol d'informations, destructions, modifications ...
» Degradation de I'image de marque
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Risques

Attague par rebond

» Responsabilite juridique du dernier tiers identifiable

Deénis de services

g/ 20

» Perturbation des fréquences

» Micro-ondes, moteurs, ...
» Bornes avec antenne

» Perturbation du fonctionnement du réseau

» Usurpation de borne
» Usurpation de signaux de controle ou d'administration
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Auditer et surveiller

» Auditer les réseaux sansfil

» Détection des equipements non maitrisés

» Ordinateur portable avec carte intégre

» Borne sauvage ou pirate
* Mobilité désiré
» Passerelle de transport d'information hors du périmetre

+ Survelller ses equipements et réseaux
» Comptabiliser ses éguipements
- Etre réactif et détecter

» Tentative d'attagues
» Utilisation de sondes
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Surveillance et recherche

Comment surveiller ?

» Détecter toute evolution du périmetre radio
» Nouveaux equipements
» Détecter |es évenements « anormaux »

» Recherche d'équipements radio

» Signature de certainslogiciels

@ Netstumbler
@ Dstumbler
» Windows XP

» Usurpations d'identite
» Etude des champs 802.11b
» Emplacement géographique des équi pements
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Surveillance et recherche

Quoi surveiller ?
» Trafic réseau filaire
» Déhits anormaux, Scans de ports
» Signatures d'attague
» Partie filaire des équipementsradio
> Trafic réseau sansfil
» Association / Désassociation
» Echecs d'authentification

» Tentatives de connexions aux équipements radio
» Bornes

» Tentatives de connexion aux équipements d'authentification
* Radius, Passerelle Web ...
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Surveillance et recherche

Quand ?
» Survelllance constante

» Remontée d'alarme

» Plan d'intervention

» |nformatique

» Bloquer les acces
» Eviter le dénis de service
* Physique
» Rechercher la source
» Depdts de plainte
» |ntervention d'un cabinet extérieur compétant

» Deétection ponctuelle
» Utilisation d'assistants personnels
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Outils d'audit

» Solutions portable

> |Pacq
» Windows CE

o MiniStumbler
s Kit batterie

» Sharp Zaurus
» Linux
» Kismet
» Batterie supplémentaire

> Discret

£ [MiniStumbler £ 1200 €3
MAC Chan [ssiD |smR
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utils d'audit
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> \Windows

> Netstumbler
+ Kismet (avec Cygwin)

- *BSD

» BSDairtools

» Dstumbler
» Dwepcrack
» Prism2dump



Outils d'audit Linux

» Kismet

o http://www.kismetwireless.net/
» Wik Scanner

o http://wifiscanner.sf.net/
: Mognet (java)

» http://chocobospore.org/mognet/
» Alrtraf

* http://airtraf.sf.net/
: Wellenraiter (perl)

* http://www.remote-exploit.org/
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Reépartition du spectre

14 Canaux / 14 fréguences de porteuse

e/ 20

» Espacement de 5 Mhz entre les canaux

» Porteuse de 2412 Mhz a 2484 Mhz

» Canal 14 et 13 espacé de 12 Mhz
» Bande passante de 22Mhz

» Réglementation stricte en France

Amplitude

— s
SMHz Fréquence
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Antennes

» Utilhisation de GPS

» Géolocalisation

» Utilisation d'antennes

» Amélioration du signal et des resultats

» Différents type d'antennes

> Omnidirectionnelles
* Directionnelles
» Secteur et patch

» Détection atres longue portée
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Detection en aveugle

: Attention ala détection en aveugle

- Equipements détectés hors de portée radio
» Détectés par l'intermediaire d'un équipement tiers
» Analyse des trames 802.11b

client -> borne
borne -> client
-> att aquant

mClient
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Conclusion

» Lesréseaux sans fil nécessitent de |'attention

» || faut les survalller

» Lesconsidérer comme des points d'entrée pour des
attaguants

» || faut les securiser
> |es mettre dans une DMZ
» Auditer et rechercher
» Une tache ane pas négliger
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