Outils Linux (1/3)

s i) e reer - - = E—ET

e Beaucoup d'outils disponibles

e Fonctionnent avec un ou plusieurs composants suivant

Lucent / Agere / Orinoco / Proxim
Prism / Intersil
Cisco / Aironet
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Sous Microsoft Windows _
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e Netstumbler (http://www.netstumbler.com/)
Fonctionne avec une carte Lucent
Donne peu d'informations
Convivial
Connexion avec un GPS
Historique ratio Signal/Bruit

e Netstumbler pour IPaq

Plus petit et plus discret
Utilisation de batterie externe fortement recommandé
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e Beaucoup d'outils de detection disponibles

e Deux type :

Scanner passifs
» ¢coute du trafic
» théoriquement indécelable
Scanner actifs
» évolution de scanner passifs
» Deviennent actifs pour :
» détecter plus d'informations
» évaluer le réseau (DHCP, plages d'@, passerelle vers internet)
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Outils




Comment est ce possible ?

e | 'éther est le média

e Méme avec un équipement assez loin
Usage d'antenne (directionnelle ou omnidirectionnelle)

® But et motivations

Ecoutes clandestines
Espionnage économique
Fraudes

Piratages par rebonds

Surfer sur internet gratuitement
Jeux
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Wardriving

e Origine :
Extension du WarbDialing
Rechercher les réseaux sans fils

e Trés simple a faire
® Silencieux et discret

Un laptop dans un sac a dos
» absolument invisible

PDA

» iPaq / Zaurus
» Tres petit
Connexion avec un GPS
» Cartographie des réseaux
» http://Awww.netstumbler.com/
» http://mww.nodedb.org/
» http://Amww.wigle.net/

Utilisation d'antenne externe

» omnidirectionnelle ou directionnelle

» meilleure detection, moins discret
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Fonctionnement du
Wardriving




Plan
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e Wardriving ou Trébucher sans fil

® Quitils

e Quel type d'informations peuvent étre récupérées ?
® Contre mesures

e Conclusion
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Réseaux sans fil :
Detection et écoutes passives
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_Herve Schauer Consultants (2/2)
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Audits de sécurité

» Réseaux, application, référentiels

Enquétes

Tests d'intrusion

Tests de vulnérabilités assistés : TSAR

Veille en vulnérabilités
Veille technologique de l'actualité en sécurité

Programme complet de 15 formations en sécurité

Plus de 30 produits de sécurité maitrisés
Plus de 150 références dans tous les secteurs d'activités et sur tous
les continents
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