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|. Prouver sonidentité

— Mot depasse
— Loginetmotdepasse
— Moyensbiométrgues

— QOutils demandantdes extensions matéridles:
cartesapuce

— Outils facilement transportales: calculetes de
chiffrement

I_'_I_SOC O Hervé SCHAUERConsultants- Mars 1993 - Reproductionnterdite 3



AFUU 1993 Authentifieurs

II. Login et mot de passe

— Methodela plussimple
— Impléementéepartout

— Le login est toujours utilisé sur les systemes
d’information

— Mais il reste des méthodesd’accespar mot de
passeseul

— Risquededivulgation

— Risqued’écoute
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Ill. Méthodeslourdes
— Demandent des investissenent importans en
matérel (lecteurdecartes,..)

— Dépendanceis-a-visdu matérié rendantl’acces
pourlespersonnegndéplacemenpeucommode

— Sécuritéa priori tresbonne

— Facilité d'utili sation: pas de code secret,pas de
manipulaton: plugandplay
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V. Méthodeslégeres
— Investisementsmatérids moinsimportans (bien
guenonneégligeablek

— Methodeplus pratiquablepour les personnegjui
bougenteaucoup

— Seécuritéa priori égalementresbonne

— Utilisation demandant eéventuellerent une
interventon de l'util isateur(saisiede codesecret,
retaperle challengeetla réponség
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V. SecurlD

— Produitde SecurityDynamicsinc.

— Geénerationd’'un mot de passeunique toutesles
60 secondes

— Synchronisabn des horlogesentre calculete et
serveurmarajustementlesderives

— L'utilis ateurdisposed’un codesecret(PIN) qu'il
tapeavecle codegénéréarla SecurlD

— Algorithme secret:aucunsourcen’est fourni, il
s’agitdefaire confiancea SecurityDynamics

— La sécuritéparl'obscurite ne créée-telle pasplus
deproblemegqu’elle n’en corrige?

— Autonomie:1l a3 ansauchoix
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V1. DigiPass

— ProduitdeDigiline (France Belgique,Pays-Bak

— Le logo ressembletrangemena celui de Digital
Pathwaygqui apompeésurl’autre ?)

— L'utilis ateurdisposed’un PIN de5 chiffres

— Un motdepasseestgénéréfonctiondutemps,du
numérodesérieetdu PIN chiffrésparDES

— Peutgererl’accesjusqu’a9 systemedglifférents
— Utilisation du DES:algorithnme connu
— Autresfonctions:signatureet test

— Autonomie:3 and,rechargemet nécessair@pres
le changemendle pile
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VII.

Optical Key

Produitde ADV Technologies

Modes de fonctionnemat: question- reponse,
genération de mot de passe aléatoie ou
génération de mot de passe a partir d’'un
identifieur

Mode question - réponse: identigue au
fonctionnenentdela SecureNeKey

Mode générationde mot de passe:ressemblea
SecurelDmaisalgorithme DES

Mode générationa partir d’'un identifieur: mode
hybride, permetd’avoir plusieursserrureqpoints
d'acces

Utilisation du DES

— Jusqu’alOcles
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— Possibilie de lecture optique (gadget?) pour les
communicabnsdela serrureversla carte

— Autonomie: 1 an, remplacerent de la pile sans
perted’informationgracea unepile secondaire
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VII. SecureNet Key

— FabricantDigital Pathways
— Fonctionnesurle modequestion reponse
— Peériphériquée plussimple

— Accesprotégeéeparun PIN allantjusqu’a8 chiffres
connudel’util isateur

— La serruregénereunequestionsousla formed’un
nombre pseudo-aléaire de 8 chiffres unique
dans le temps (algorithme laissé au choix de
I'impl émenteur et utilisé pour un chiffrement
DESparuneclé secreteRésultatsur8 caractees

— Utilise un chiffrement DES d'une clé secrete
connuedela serrureetdela calculete

— Modedécimalou modehexadécimal
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