
AFUU 1993 Authentifieurs

Identification: la fin du mot de passe ?

par
ChristopheWolfhugel

HSC
HervéSchauerConsultants

HSC  HervéSCHAUERConsultants- Mars1993 - Reproductioninterdite 1



AFUU 1993 Authentifieurs

Identification: la fin du mot de passe ?

par
Christophe Wolfhugel

Email: wolf@fr.net
Télécopie:+33 1 46 38 05 05
Téléphone:+33 1 46 38 89 90

Version 1.0
Février 1994

La composition de ce document a été entièrementréalisée sur le système
d’exploitationUnix, à l’aide :

— du formatteurde documentstandardtroff, accompagnédesfiltres standards
pic, tbl eteqn,

— dufiltre accentdePhilipeDax (TélécomParis),

— du logiciel dedessinxfig, et desfiltres f2psetpsfig,

— duprévisualiseurGhostscript,

— du traducteurPostScripttscript deGilles Dauphin(TélécomParis).

Copyright HervéSchauerConsultants1994

HSC  HervéSCHAUERConsultants- Mars1993 - Reproductioninterdite 2



AFUU 1993 Authentifieurs

I. Prouver sonidentité

— Mot depasse

— Loginet mot depasse

— Moyensbiométriques

— Outils demandant des extensions matérielles:
cartesàpuce

— Outils facilement transportables: calculettes de
chiffrement
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II. Login et mot de passe

— Méthodela plussimple

— Implémentéepartout

— Le login est toujours utilisé sur les systèmes
d’information

— Mais il reste des méthodesd’accèspar mot de
passeseul

— Risquededivulgation

— Risqued’écoute
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III. Méthodeslourdes

— Demandent des investissement importants en
matériel (lecteurdecartes,...)

— Dépendancevis-à-visdu matériel rendantl’accès
pourlespersonnesendéplacementpeucommode

— Sécuritéàpriori trèsbonne

— Facilité d’utili sation: pas de code secret,pas de
manipulation: plug andplay
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IV. Méthodeslégères

— Investissementsmatériels moins importants (bien
quenonnégligeables)

— Méthodeplus pratiquablepour les personnesqui
bougentbeaucoup

— Sécuritéàpriori égalementtrèsbonne

— Utilisation demandant éventuellement une
intervention de l’util isateur(saisiedecodesecret,
retaperle challengeet la réponse)
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V. SecurID

— ProduitdeSecurityDynamicsInc.

— Générationd’un mot de passeunique toutesles
60secondes

— Synchronisation des horlogesentre calculette et
serveurparajustementdesdérives

— L’utilis ateurdisposed’un codesecret(PIN) qu’il
tapeavecle codegénéréparla SecurID

— Algorithme secret:aucunsourcen’est fourni, il
s’agit defaire confianceaSecurityDynamics

— La sécuritépar l’obscurité necréée-t-elle pasplus
deproblèmesqu’elle n’en corrige?

— Autonomie:1 à3 ansauchoix

HSC  HervéSCHAUERConsultants- Mars1993 - Reproductioninterdite 7



AFUU 1993 Authentifieurs

VI. DigiPass

— ProduitdeDigiline (France,Belgique,Pays-Bas)

— Le logo ressembleétrangementà celui de Digital
Pathways(qui apompésurl’autre ?)

— L’utilis ateurdisposed’un PIN de5 chiffres

— Un mot depasseestgénéré,fonctiondu temps,du
numérodesérieet duPIN chiffrésparDES

— Peutgérerl’accèsjusqu’à9 systèmesdifférents

— Utilisation duDES:algorithmeconnu

— Autresfonctions:signatureet test

— Autonomie:3 and,rechargement nécessaireaprès
le changementdepile
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VII. Optical Key

— ProduitdeADV Technologies

— Modes de fonctionnement: question - réponse,
génération de mot de passe aléatoire ou
génération de mot de passe à partir d’un
identifieur

— Mode question - réponse: identique au
fonctionnementdela SecureNetKey

— Mode générationde mot de passe:ressembleà
SecureID,maisalgorithmeDES

— Mode générationà partir d’un identifieur: mode
hybride,permetd’avoir plusieursserrures(points
d’accès)

— Utilisation duDES

— Jusqu’à10clés
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— Possibilité de lectureoptique(gadget?) pour les
communicationsdela serrureversla carte

— Autonomie: 1 an, remplacement de la pile sans
perted’informationgrâceàunepile secondaire
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VIII. SecureNet Key

— Fabricant:Digital Pathways

— Fonctionnesurle modequestion- réponse

— Périphériquele plussimple

— Accèsprotégéparun PIN allant jusqu’à8 chiffres
connudel’util isateur

— La serruregénèreunequestionsousla formed’un
nombre pseudo-aléatoire de 8 chiffres unique
dans le temps (algorithme laissé au choix de
l’impl émenteur) et utilisé pour un chiffrement
DESparuneclé secrete.Résultatsur8 caractères

— Utilise un chiffrement DES d’une clé secrète
connuedela serrureet dela calculette

— Modedécimaloumodehexadécimal
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