Technologies

PERFORMANCE DES SERVICES
INFORMATIQUES ET SECURITE
DE LINFORMATION

Parmi les référentiels relatifs aux systemes d'information, deux normes
publiées par le BSI [British Standards Institute] ont été acceptées au niveau
de la normalisation internationale pour devenir les normes IS0/CEI 20000:2005
[Technologies de Uinformation - Gestion des services) et ISO/CEI 27001:2005
(Technologies de Uinformation - Systémes de management de la sécurité de
linfarmation - Exigences).

La norme 150/CEI 20000:2005

La norme [SO0CE 20000, publiée en 2005,
est la premiére norme internationala trai-
tant de la gestion des services informa-
tigues. Elle annule et remplace 1a norme BS
I1S000 publiée par le BS| en 2000, dont elle
estissue La norme ISC/CEl 20000 sappule
sur les recommandations d'ITIL {Infarma-
tion Technolegy Infrastrucure Library),
ensemble de bonnes pratiqgues en matiere
de gestion des sarvices ligs aux technolo-
gies de I'information.

La norme |SO/CEI 20000 est composée de
deux parties présentant la mérme strocture :
- MSGYCEN 20000-1.2005 (disponible en fran-
caist définit les exigences minimales d'une
qestion des services informatigues mai-
trisés & 'intention des fournisseurs de
services informatiques ; ceus-ci peuvent
demander, & un organisme indépendant,
une certification de leur systéme de mana-
qement des services informatiques ;
| -FISOfCEI20000-2:2005 est un guide de
| bonnes pratiques dont l'objet est de décrire
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de Uinformation

concrétement les réponses possibles ux
exigences de la partie 1.

La norme ISO/CEl 200004 ast un référen-

tiel de management de la qualité spécifique

au méetier de fournissewr de services infar-

matiquas. Elle reprend, bien entendu, les

principes du management de la qualité,

notamment :

- lorientation client ;

- le managemsnt par les processus et l'appro-
che systémigue ;

- l'amélioration continue par |la mise en appli-
cation de |a boucle PDCA (Plan, Do, Check
et Act du cycle de Deming).

La norme ISO/CEl 20000 s'adressa aux
directions des systémes dinformation (D51
des entreprises &t aux fournisseurs externes,
par exemple les infogérants ou hébergeurs,
Elle facilite [e dialague et Ia compréhension
entre les différents acteurs par un vocabu-
laire commun ; entre le fournisseur de
services el la direction générale de l'entre-
prise, entre le fournisseur de services af |es
utilisateurs des services, entre le fournis-
saur de services et ses éguipes, entre 12 DSI
et les prestataires externes.

La norme IS0/CEI 200004 ne porte pas sur
la gualité des produits (intranet, application
de gestion commerciale, application de
gestion de |3 production, etc.) mais sur la
gualite du service rendu. La qualité de service
te caractérize par @ 1a continuité de service
en cas d'incident, la capacité (en termes de
volumetrie), la disponibilité des services, Ia



fiabilité des services et |a sécurité (intagrité,
confidentialite, disponibilité).

La gualité de service est définie au moyen d'ole
jectifs mesorables sur lesguels la performance
de l'organisation des fournisseurs de services
peut &tra évaluge. Cas objactifs sont traduits
dans des accords de niveaux de services, Le
but est d'aligner les services rendus sur les
besnirs “metier” de l'entreprise,

Cette norme est constituéa de gquatre

groupeas de processus :

1. les processus de pilotage tels quils sont
définis dans la norme 150 20012000 (enga-
germnent de Ia direction, gestion documen-
taire, gestion des ressources, planification
el ameélioration continue) ;

£.le5 processus de fourniture des services
ol l'accent est mis sur 1a plani-

services informatiques par rapport aux
objactifs de lentreprise cliente et défimt ses
propres objectifs en tenant compte de ses
ressources et contraintes. Les résultats de
cas ackivités sont un catalogue des services
offerts et des contrats de services tablis
avar sas clients. Puis e fournisseur de
services déterming le programme d'amé-
ligration de |a gestion des services et le met
en ceuvre, Enfin, il mesure l'atteinte des
objectifs et met en place les plans damé-
ligration.
Auméeme titre gue pour [a mise en place de
la morme (50 SO012000, |2 fournisseur de
services informatiques daoit :
- adapter le regard du client sur les services
fournis ;
- définir le service sous forme de résultat
attendu par le client ;

lication et I'amalioration 3 LE hl.lt E-Et - mesurer les services offerts
rmaoyenylang terme des services o aux clients et non pas les
igestion des niveaus de sarvices, d allgner les performances technigues,
rapport dr:h service, gestionde la SEWICEE
continuité et de la disponibilité, Il ne doit pas appliguer les axi-
comptabilisation et budgétisa-  F@ndus sur gences de la narme dans la seul
tion, gestion de la capacita, u but de... répondre & la norme, Les
gestion de |3 securité) ; I"EE' hEEﬂIHS axigences dans leur ensembla
3.les processus de support des "métier" de ontune finalité ot donnent un
services ol I'accent est mis sur sEns 4 la démarche ; alles per-
les opérations cuotidiennesetle  '@NEreprise. mettent au fournisseur de

support {gestion des incidents,
qestion des problémes, gestion des confi-
qurations, gestion des changements, misa
en preduction) ;

4, les processus de gestion des relations
(gestion des relations commerciales,
gestion des fournisseurs),

Pour e fournisseur de services infarmatigues
qui souhaite mattre en place la ngrme 1SCYCE)
200001, trois approches sont possibles :

- compléter le systéme de management de
la qualité 150 9001 existant en v intégrant
l2s exigences spécifiques de la norme
|5 0fCEN 200001 ;

- implémenler les processus ITIL puis dave-
lopper les exigences spécifiques d'un
systéme de management selon la norme
IS0,/ CEN 200001 ;

» implamenter la norme |SO/CEI 200004 de
maniare isoléa.

Four mettre en ceuvre cetle norme, la
prarmizre guestion gue le fournisseur de
services informatigues doit se poser est |a
suivante ; guels sont les abjectifs "matier”
de I'entreprise cliente 7

Il réalice, ansuile, un état des lieux de ses

services informatigques de privi-
lEgier la voix du cliant, de se focaliser sur la
création de valeur &l de favoriser I'amélic:
ration de ses performances,
La norme IS0/CElI 2000041 est un support
methodologigue efficace et 1a certification
une garantie que le fournisseur de services
informatigues pourra mettre en avant pour
démontrer qu'il a pris les meilleuras dispo-
sitions possibles. || gagnera en fermes |
- fe perception par le client utilisateur de
la qualite de bout en bout des services
infarmaliques ;
- de maitrise des services nformatiques et
& qualité constante ;
- d'amélioration de sa productivits ;
- de maitrise des codls.

En matiére de sacurité, la norme 1S0/CEI
20000-1 recammande Futilisation du réfé-
rential ISO/CENTTIY {ranumérots ISO/CEN
27002 en 2007 "Technelegie de 'infor-
mation - Technigues de sécurité - Code de
bonne pratique pour la gestion de la sécu-
rité de I'infermation”, norme a laguelle
MISCCEl 27001 “Technolzgie de l'informa-
tion - Technigues de sécurité - Exigences”
fait appel pour la mise en place des mesures
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de sécurita, Le management de la sécurité
s'appuie donc sur un référentiel spécifigue
nui reprend lui aussi les concepts classiques
des systemes de management,

La norme ISO/CEI 27001

Au meéme Eitre que |la norme 150 9001 ast
un reférentiel relatif aux systemes de mana-
gement de la gualité, la norme I50/CEI
27001 est un referentiel relatif aux systémes
de management de la sécurité de 'infar-
mation (SM50. Lobjectif est, pour une entre-
prise, d'améliorer la manizre dont elle gére
la confidentialité, 'intégriteé et la disponi-
bilite des infermations gui constituent son
patrimaine informationnel,

La norme |5G/CEI 27000, publige en 2005

et disponible en frangais depuis juillet 2007,

g5t issue de la norme BS 77992 publiee par

le BSI en 19598, Elle ast un pilier gui ast
comglété par une série de guides associés

-IISOSCEN 270027 détaille les mesures de
securité cantenues dans lannexe norma-
tive de I'150 27001 ;

-FISOSCEN 27003 est un guide de mise en
ceuvre d'un SMSI dant (3 publication est
prévue en 2009 ;

- PISOSCEN 27004 est un guitde de mesurage
du SMSI qui explique comment mettre en
®euvre des indicateurs pour un SM51 et
dont la publication st prévue en 2008 ;

-'ISOJCEl 27005 st un guide de gestion
de risques pour un SMS1 dont la publica-
tion est également prévus pour 2008 ;

- ISCYCEL 27006, publiée en janvier 2007,
s'adresse aux organismes de certification
d'un systéme de managemeant de la sécu-
rité de rinformation.

La norme ISQ/CEI 27001 a adopté, comme
toutes les normes de systémes de manage-
ment, les principes de la gualité tels que I'ap-
proche processus et lamélioration continue
par la mise en application de la boucle PDCA,
La mise en place d'un systéme de manage-
ment de la sécurité de 'information parmet
d'entrer dans un processus damélioration
de la gestion de 13 sécurité de l'information,
Cette gestion porte, principalament, sur e

(1) Par 5000 08 coligrence, la norme (50 (7798
(ancienneg norme 85 77990 3 S1¢ renumeral de
150 27002 en juille! 2007. Capendant, ratre
morme dst fres popeldire dans e monds g9e i3
FeCunte des spstémes dinformation sous son
ancien numéra 150 17798, Le confenu des normes
30 IF7IF2005 et 150 27022005 st idontigue



EE

ce qui touche & la sécurité du systéme d'in-
formation, c'est-a-dire ce qui concerne les
autils informatiques, Méme si certaines
mesures de sécurité s'attachent 4 ce gue des
documeants de valeur ne trainent pas dans
les bureauws, c'est bien la sécurité infarma-
tigue qui est au coeur de la norme. Cest pour:
quai cetlte norme s'adresse en grande partie
auy équipes informatiques,

Cependant, & la différence de la norme
IS0/CEl 20000-1, ce n'est pas la direction
des systemes d'information qui sera proprié-
taire de ce systémea de management, mais
le responsable sécurité, couramment appelé
RS51 pour responsable de la sécurité du
systéme dinformation.

Le processus de sécurité de l'information
est un processus transversal qui touche a
I'ensemble des métiers el qui boulaversa
genéralement les habitudes de travail,
mémea gquand la norme 150 9001 est an
place,

La mise en ceuvre d'un systéme de mana-

gement de la sécurité de Finformation base

sur la norme ISOYCEl 27000 est une déci-

sion stratégique : l'engagement de la direc:

tion genérale, sans laguelle rien n'est

possible, st incantournable, Une fois la déci-

sion prise, la démarche de mise en euvre

ash la suivante |

- choisir un parimétre et determiner une
politique de sécurité de information ;

- etablir la liste des actifs de I'entreprise ;

- appliguar une appraciation des risques sur
ces actifs sachant gu'elle doit donner des
résultats reproductibles et comparables

-an déduire des mesures de sacurité (en
s‘appuyant sur celles proposées par la
norme 150/CE1 270027 qui vont permetire
de réduire las risques & un niveau accap-
table pour la direction génégrale ;

-mettre en ceuvre les mesuras da securité
choisies ;

- varifier |a mise en ceuvre et leflicacité des
MEsUres ;

- at, bien sir, reboucler pour s'améliorer.

n systéme de management de la sécurité

de l'information Comprend, au minimurm :

- des élaments documentaires (politigue,
objectifs, cartographie des processus
irmpactés, activitds de sécurité, mesures)
at les enregistrements issus des activites
refalives & la sécurité de l'information ;

-une méthode d'analyse des risques ;

- les procezsus impliqués dans la sécurité
de linformaton ;

Etablir le contexte

Apprecier e risgue

Communication du risgue

Analyser le risoue
Identifier I2 risque z
=y
i
g L fan |
Estimer le risque =
5
Evaluer o risgue -
o
o

Appréciation satisfaisante 7 4

oL

Risgue acceptable 7 400

L

Surveillan:

- les responsabilitas relatives a la sécurite
de Vinfarmation ;

- las ressOUrces nécassaires 4 1a mise en
euvre du SM51;

- les mesures et les actions d'améharation
du SM5I

Lobjectif de

la norme 1S0 27001

est d’ameliorer

la maniere dont

une entreprise

gere son patrimoine
informationnel.

Larsgue la norme 150 9001 est en place, des
principes tels que l'approche processus,
l'amélioration continue ou |2 gestion des
documents sont acguis par 'entreprise.
Cependant, I'expérience montra que la mize
en ceuvre de la norme 1ISCYCEN 27001 impose

au responsable de la sécurité du systeme
d'infarmation (RS50 un travail auguel il n'est
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pas habitué, par exemple :

- la mise en place d'une sensibilisation & la
sécurité de Iinformation auprés de tout le
personnel, c'est-a-dire allant auv-cela du
peérimétre du SM5I;

-1a mise &n place d'un processus d'audit
interna du SMSI1;

- la conservation des enregistrements de ce
qui a eté fait,

Le responsable sécurité doit construire une
gestion de risques sinscrivant, elle awssi,
dans un cycle d'amélioration continue. Il doit
redévelopper une appréciation des risquas
pariodiquement, en revalidant avec |es
proprigtaires des processus metiers, afin de
bien concentrar la mise en @uvre des
mesures de sécurité sur ce qui compte réel-
lement le plus pour I'entreprise ef dong
réduire les risques les plus importants.
Méme si cette appréciation des risgques
(“analyse de risgue”) était daja I'une des
bases de la sécurité des systémes infor-
matiques, e fait de 'intégrer dans un
processus cyclique est nouvead.

A Iimage de la gualité, la sécurité de l'in-
formation est affaire de bon sens et d'un
minimum de rigueur. L'entreprise doit



7. Validatg du
cerisficat

5 Délivrance
du certificat

Partie prenante

B: Enmmunk

sur cetification

adopfer une démarche pragmatique s'ins-
crivant dans le temps avec des objectifs
successifs realistes,

La norme 1S0/CEI 27001 est rapidement
adaopteée par les entreprises, car alla repré-
sente un “espéranto” en matiére de sécy-
rité des systémes d'information. De trés
nombreuses entreprises, qui ng voient pas
d'intéret & la certification car elles n'ant pas
de parties prenantes qui le leur
demandent, an utilizent d'ores et
déjd les principes.

Apercu de la certification
selon les normes ISO/CEI
20000-1 et ISOfCEI 27001

Comme nous l'avons wu praca-

Organisme

de certification

Entreprise

Le nombre
de certificats
ISO/CEI
27001 a tres

wsultats d'audit

#. Mominatian

Equipe d'audit

1. Demande
e gertification

3. Audit de
eertificarion

un certificat a une durée de validité de 3 ans,
avec un audit annuel (ou semestriel & la
demande de I'entreprisel raalisé par I'or-
ganisme de certification.

Les intérats des normes 1SO/CEl 200001
et |SO/CEl 27001 sont multiples ; avantage
concurrentiel, amelioration de la maitrise
des services informatiques et des colts liés
aux prestations pour 1a norme I50/CEI
20000-1, augmentation du niveau de sécu-
rité pour la norme IS0/CE|
27001, etc.

L'un des avantages majeurs
de la norme 1S0O/CEl 27001
ast pour les fournisseurs. En
effet, le certificat de confor-
mité tierce partie vaut preé-

demment : nettement somption de fiabilité devant
- la norme 1SQ/CEI 20000-1:2005 " les tribunaux ; dans ['af-
spécifie les exigences relatives FrngrEEEE- frontement aprés sinistre ou

aux systémes de management
des services informatiques ;

- la narme 1S0/CEl 27001:2005 spacifie los
exigencas relafives aux systémes de mana-
gement de la sécurité de I'information,

Ces deus normss sont des normes d'exigences
qui permettent une certification de confor-
riité. Contrairement & 18 norme IS0 9000 qui
accepts des exclusions, aucuns exclusion d'exi-
gence n'est admise lorsgu'une entreprise
demande une certification 1SO/CEI 200001
ou ISOMCEN 2700,

La certification selon ces normes se dérauyle
salon e méme processus que pour les
normes de type 150 2007, 13014001, et

incident majeur, 'organisa-
tion certifige conforme & la norme aura trés
certainement le dessus par rapport & celle
qui ne I'est pas, ne serait-ce que parce qu'alla
aura l'ensemble des preuves et enregistre-
ments de securité exigés par la norme.

Sauf cas particuliers, 1a certification aux
normes de ce type st volontaire, Les entre-
prises francaises attendent un signal fort
du marché pour aller & la certification, Pour-
tant, la mise en place d'un systemes de mana-
gement, guelle que soit sa nature (qualité,
anvironnement, sécurité, etc.), demande du
ternps, Il s'agit davantage dinculguer une
culture et une facon da travailler que da
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| OUTILS

Depuls sa publication par I'lS0 (Organizme
international de normalisation) en tant que
norme internationale, le nombre de
certificats 1SQ/CE| 27001 a trés nettement
progressé dans tous [es secteurs d'activité.
Fin aclit 2007, il y avait 2 323 certificats,
hors Japon, anragistrés sur le site de
I'association internationale ISMS User
Graup, notamment :

- Royaume-Uni: 352 ;

= Allemagne : 73 ;

- Etats-Unis : 52 ;

- Italie : 44 ;

- Espagne : 12 ;

= France : 5.

= Www.iso2T001certificates.com

En matlére de certificats 150/CEI
20000-1, le site de I'itSMF présente les
chiffres suivants (fin septembre 2007) :
- Rayaume-Unl : 23 ;

- Japon:16;

= Allemagne : 12 ;

- Etats-Unis : 3.

- Lisoiec20000certification.com

A fin aclt 2007, treis entreprizes
frangaises sant certifiées.

radiger des procédures. Quand un appel
d'offres impose une certification, il n'est plus
termmps si I'entreprise ne s’y est pas déja
préparge, Comme pour leur parente
150 9001, il v a fart a parier gu'une cartifi-
cation selan les normes [30/CElI 200001 et
ISOFCEI 27007 sera de plus en plus exigés
par les clients et les donneurs d'ordre =
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