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Résumé

L'objedif de notre conférence est, d’'une part, de montrer pourqua les produisde seaurité
Internet ne sort pas nécessaes aux universités, et d'autre part de propor une architecdure
leur permettant de se protéger.

Les produitsde seaurité qui fleurisent sur le marché, sort peu soupks voire incomplets,
et rendent en rédité ' exploitation de la seaurité Internet auss complexe qu’auparavant.

Il s’agit donc d’apprendre a utili ser des composants classques et standards du marché :
routeurs et macdines Unix, pour bétir une séaurité, adaptée aux besoins des utili sateurs tout
en améiorant la résistance aux intrusions qui se multiplient. La conférence propogra une
architedure, des matériels gpplicables atous et lesrégles defiltrage I P

Les schémas et réferences bibliographiques sort disponibessur le Web.

1 Lesprincipesde base

Les concepts de base sur lesquelss’articule une architedure de s2cuiité Internet sort lefiltrage
IP et lerelayage des services, qu'il convient de bien distingLer.

1.1 LefiltragelP

Cest lui qui permet defiltrer le trafic ala base, de part et d’autre d’un routeur ou d’une ma
chinereliée adeux réseaux. Cefiltrage portera sur les communicaionsen général, sansdistinction
desenvice.

Il peu &tre simple ou doubk selon qu'’il est assué par une madine ou une madine associée
un routeur. Dans le cas ou I'on dispo® de 2 machines, I'une assuera le relayage des services et
le contrdle du routage et sera branchée sur un brin propre et filtré tandis que I autre assuera le
filtrage.

Lefiltrage est pour le moment une opération complexe demandant une bonre conreissance du
protocole TCP/IP. On vend d'aill eurs des produitsde secuité dont laseule fonction est d’offrir une
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interface graphique de configuration du routage IP. Mais, depuis que le filtragessalgse, des

outils de grération automatique de filtres, sont sur le point d’appigals utiliseront un langage

de description simple et limiteront ainsi les risques de fausse manceuvre que I'on rencontre avec
les interfaces graphiques. De plus, en formalisant avec un langage de description, on pourra en
envisager la gfification du contenu des filtres.

Le routeur devient donc uelément indispensable de laairig. Il remplit véritablement une
fonctiona ce niveau, qu’il faut distinguer de sa fonction traditionnelle de communication avec
I'exterieur ou de constituant deséau prie. Il est du neine coup plus utilis, mieux matisé et
donc plus expasaux agressions et aetdurnement de ses propres failles. Dliterét de placer
les autres fonctions desurig (relayage, authentification,...) sur une autre machine.

1.2 Le relayage des services

Le relayage des services est aggpar des dmons sur une machine. Pour chaque service, ils
assurent la fois les fonctions client et serveur auxquelles ils ajoutent essentiellement des fonc-
tions d’authentification et de filtrage de contenu.

Leur but est de centraliser les reges de la fegn la plus transparente possible pour faciliter le
contidle de l'authentification et 'audit. Il s’agit donc d’ouvrir des services sous otetcontrai-
rement au filtrage dont l'usage est ut’interdire des services incontebles.

Le principe du relayage est utiégiar certains services depuis leur origine. C’est le cas du
mail (SMTP), des news (NNTP) du serveur de noms (BIND), ou de I'’heure (NTPed @iitili-
ser le relayaga des fins deeuri est ecente (Usenix 1992), mais adlit immediatement les
développeurs, en particulier sur les nouveaux services comme HTTPgstilide World Wide
Web). Il a aussefé intege dangelnet, ftp et XWindoyet moyennant certaines contraintes dans
Ipd (impression), archie (recherche de fichiers), ping, finger, webiguelques SGBD de type
client/serveur.

Il est bien entendu que dans cegtieide le relayage n’apporte de lecafig que s'il offre
une possibili¢"d’authentification. Les nombreux avantages du relayage esplp#r des services
comme NIS, les serveurs de licences, le Mbone, les RPC et les services UB i gé redvent
pas de lasCurig. C'est d’ailleurs un prokle pour ces services; le relayage n’est donc pas une
fin en soi.

1.3 Avantages de lagparation des fiches

L'avantage d'utiliser un dimon est qu’il permet d’utiliser une predure d’authentification plus
souple ou plus performante que celle du syst d’exploitation.

L'avantage de centraliser les services et le filtrage sur une ou deux machines est de faciliter
le contdle du flux, de son volume comme de son contenu. Sur un relais WWW, on pourra par
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exemple utiliser urtache qui garde une copie des pagegliiemment cons@és ce qui aedlio-
rera les performances.

L'avantage de eparer le filtrage et le relayage sur deux machines est d'une part de soula-
ger une machine qui auradt assurer les deuadhes, et d’autre part de n’exposet’eéxtérieur
gu’une machine au syatie limig n'ayant pas de faille connue ou difficéedgtourner (routeur
sans OS classique), obligeant le piratgattaquer au logiciel de relayage dont le source est connu.

Dans tous les cas, I'administration de &eafie du Eseau est restreindaine ou deux machine
et peut donc facilemerdtfe dEléguge. Elle permet aussi de distinguer facilement I'autorisation
d’acces au eseau local, parfoisdeiee, de l'autorisation d’aesa Internet, plus sensible et moins
urgente. On pourra plus facilement imposer la signature d’une charte d’utilisation.

Du point de vue de 'administrateur decsiri®, le fait de centraliser seadfies sur quelques
machines lui permet de garantir lacsirie sans s’inquéter de I'activie des utilisateurs sur le
réseau local et dedtat de leur machine. On constate en effet que les intrusions passent souvent
par des machines mal adminits ou nouvellement insta#s.

2 Les produits existants

2.1 Disponibilité

Les produits existants sont essentiellemerg@rains ou canadiens. Leur disponileién Eu-
rope est donc &s variable. Le support technique encore plus.

2.2 Adequation au besoin

Ces produits correspondentrgrallementa’ un des composants d’'une solution @ewsig
Internet;

— Soitils assurent le paratrage d’un routeur ou d’'une machine ugkscomme telle.
— Soit ils contiennent des logiciels de relayage.

Malheureusement, ilsepondent raremerat ces deux besoins. On trouve ainsi de bons logiciels
de configuration de filtre qui n’offrent aucun service de relayage. Ce ne sont que des interfaces
graphiques de configuration de routeurs. Quand ils ne font vraimentayuzn,les appelle des
cliguodromes, car leur seul intrést de permettra 'opérateur de cliquer au lieu de taper une
commande. A moins étte cliguomane, ces logiciels s@#viter car en cas de fausse manceuvre,
il est beaucoup plus difficile dvaluer les corexjuences d’'un cliquage, dont on corimaal I'eten-
due que d’'une commande classique et docueeent”

On peut la rapprocher de ce classique de I'administratioesyest La difErence entre lesed”
gats provoges par un incomgtent et ceux d’un pirate est que le pirate, lui cahleair étendue.
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Al'opposé, les bons produits de relayage sont souvent diffieilesnfigurer pour unedphyte.
lls nécessitent en fait une connaissance certaine du routage IP et desnmsliEchniques de
securig.

2.3 Limites

La plupart des logiciels commerciaux ne sont disponibles qu’en binaire. Ggstldficile-
ment acceptable pour des logicietiisa la €curig ; c’est encore plusaiicat quand on sait que
la plupart de ces logiciels sont impest”

Mais d’'une margre grérale, la faiblesse d’'un garde-bamne clef en main, c’est qu'’il neet”
soudra jamais le probime de I'organisation de laesurig. Il faut pour cela une sthodologie
globale comprenant un cycle d’analyse, @eidion et de formation des utilisateurs, qui doit cor-
respondre la« Politique de 8curig Informatique” du site.

3 Méthodologie globale

Une solutions comette doit donc irggrer :
— Lefiltrage IP;
— Le relayage applicatif avec authentification;;

— La méthodologie d’exploitation.

3.1 La meéthodologie de mise en place et d’exploitation

C’est elle qui formalise I'exploitation de la solution decsiti€ Internet. Elle peCisera en par-
ticulier quels sont les filtrageseffectuer, d'a'découleront lesegles de filtrage et directement les
tables de routage.

Elle précisera aussi les services autesi€t les conditions d’aesa ces services, ce qui cor-
responda’la liste des relais &t leur configuration. C'est elle quiedidera du type des syshes
d’authentification utilies (mot de passeusage unique ou mot de passe classique)

De plus elle permet de garantir le maintien dedawsi dans le temps, gcea des proedures
d’agrément et de condié.

3.2 Perennité de la €curité

La fcurii s'Tamenuit naturellement au fil du temps. En plus de la lassitude naturellesses ex”
cutants sont confroas souvena des risques inconnus: A chaque nouvelle version de machine,
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a chaque modification de la configuration. Il est doncenagif de planifier des cordtés parmi
ceux qui sont possibles sur la machine, dont:

— vérification des filtres, et de la liste des relais;;
— misea jour des listes d'utilisateurs (autorisations);
— surveillance des mots de passe (crackage, ancenpet”

Ces contoles seront d’autant plus efficaces que leacldhchement sera automatique (I’or-
dinateur ne se lasse jamais), relativemerttdire (impevisible par les pirates), et autoritaire
(prioritaire au niveau syste). Mais ce n’est jama#sla machine de leatider.

3.3 Ladécision de la gcurité

Enfin 'une des graves erreurs \asvis de la scuri® informatique est de croire que la machine
se suffita elle-méme et qu’elle doit assurer sa propeegfi€ ou au moins celle de ces utilisateurs.
C’est régliger que la sCurig est I'affaire de ses utilisateurs qui doivent rester libres de fixer les
regles d'utilisation de leurs machines. Dans une entreprise, c’est I'objet de la politigeeLnliggs”
informatique de I'entreprise, qui ne peettré acceé que si ell@mane directement de sa direc-
tion.

Conclusion

Depuis longtemps, les syshes ouverts offrent aux utilisateurs tousdé&srients de base de la
securig (contdle d'aces discetionnaire, audit, relayage,) Il leur manquait une certaine adapta-
tion aux besoins des utilisateurs au niveau de la configuration et de 'administration pour en faire
des outils deesCuri. Ces outils sont maintenant disponibles.

Cependant, les outils desuri#é Internet commerciaux ne correspondergrguaux besoins
des Eseaux d’enseignement et de recherche caefisnflent aux besoins d’utilisateurs peu ex-
périmengs (pas de relayage mais beaucoup de filtrage) ou ayant peu de besoins (peu de filtrage,
mais beaucoup de relayage de services existants), ce qui n’est pas leur cas.

En revanche, enalinissant clairement 'usage qu'il veulent faire d’Internet par une politique
de €curig, et en utilisant les outils de filtrage et de relayage qui existent depuis quelgeesann”
ils ont les moyens de mettre en place uaewsi€ satisfaisante, qui prege leurs utilisateurs sans
les priver de leur outil de travail.



