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LE FIREWRALL

PEUT-IL DISPARAITRE ?

Lorsqu'au début des années 1990, un certain Herve
Schauer a inventé le principe du relayage applicatif
(proxy firewall), il n'avait peut-étre pas réalisé qu'il aurait
pu devenir un homme riche ! Par contre, certains indus-
triels ont su saisir cette idée au vol pour enrichir leurs fire-
walls commerciaux. C'est ainsi que le concept de défense périmétrique
s'est développé. Les entreprises ont construit de véritables chateaux forts
pour se protéger de toutes les attaques réseaux. Bien sur, cette piece stra-
tégique a évolué « au fil des menaces », le concept d'UTM ou de « fire-
wall tout en un » est apparu dans les années 2000 avec des boitiers qui
proposent toujours plus de solutions de sécurité intégrees.

Aujourd'hui, I'avénement du Cloud, des outils de mobilite..., en un mot ce
que I'on nomme par le barbarisme « dépérimétrisation », a fait voler en
éclat la stratégie du chateau fort. D'aucuns auraient pu penser qu‘on allait
voir la fin des firewalls | Pourtant, ce dernier n'a jamais été aussi présent
et diversifié sur le SI. Les gammes se sont segmentées afin de répondre a
chaque type de besoin. On parle de firewall applicatif, authentifiant, UTM,
réseau... des RSSI s'en servent méme pour faire de I'/AM... Ainsi, ces der-
niers sont loin de remettre en cause le déploiement des pare-feux, mais
doivent faire face a une complexité croissante en termes de management.
Le réve des RSS! serait sans doute d‘avoir une console unique de mana-
gement agnostique de tous les produits de sécurité... mais c'est une
autre histoire !
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