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La sécurité informatique a I'IN2P3

(dogs») desrouteurs d'interconnexion entre les
laboratoires et I'extérieur. Ces logs sont prélevés
avec une périodicité de vingt minutes,etcentra-
lis¢s pourarchivage. Larchivage estfaita la fois
surcartouchesmagnétiques (pourle long terme),
etsurcédérom (pourfaciliter'analyse en ligne).
Ceslogssontextemementrichesd'informations,
parexemple pourdéterminerle volume de don-
nées échangées lors d'une intrusion, pour y
détecterla présence ('adresse) de machinessus-
pectes, pour détecterle piratage de machines
parrebonds.Un projetestactuellementen cours
pourcompléterceslogs pard’autres préleve-
ments, pluscomplets, effectuésparune machine
connectée en «sniffer» juste dermiere les routeurs
afin de journaliser I'activité entrante et sortante
avec plusde précision (informationssurlesproto-
coles utilisés, les sessions, etc.).

La gestion de la sécurité¢ informatique nécessite
dutempsetdespersonnespourfaire le travail: il
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batment123sontferméesdepuisle débutde la
semaine (pourcause de vacances), etqu'illuia
été ditd'allera la salle restée ouverte du bati-
ment 250 Je luirépondsqu'ils'esttompé,le bati-
ment 250 estceluide l'autre coté de la rue, il est
iciau 240. Je le prie donc de ne pasresterici.
Comme ilsappréte a fermerlesfenétresouvertes
surle terminal, je I'en empéche, un doute sou-
dain.. Comme il prend mal la chose, je lui
demande alorsde me montrer sa carte d'étu-
diant.qu'iin‘a pas.lime présente un récépissé de
perte de papierd'identité, que je photocopie et
le prie de quitterenfin leslocaux. Je revienssurle
terminal, trouve des sessions ouvertes vers une
école parisenne et une activit¢ manifestement
inamicale dévoilée par les historiques: je com-
prends que je viens de laisser partir 'auteur du
piratage du compte de Patricio.

Un outilva se révélerune foisde plustresutile: a
I'IN2P3, nous prélevons les fichiers journaux (les
«logs») de nosrouteursavec une périodicité de
30 minutes, et ils sont tous archivés sur une
machine de service pourle court terme, et sur
bande etcédérom pourle long terme. Ceslogs
contiennent les paires d'adresses IP des
machinescommunicantesdurantla période de
temps,ainsique le volume de paquetsetoctets
échangés. Une analyse de ceslogspermetde
connaitre lesadresses des machines avec qui
desconnexionsontété établiesdepuisle termi-

n'yapaspléthore d'informaticiensa I'lN2P3, mais
nousavonscependantla chance d'étre moins
démunis que beaucoup d'unités du CNRS. Sans
doute est-ce la une des raisons qui font que
I'IN2P3n'estpastop mallotien traitementde la
sécurité informatique, qu'ila réussia acquérirune
certaine expérience (malheureusement par la
pratique et la force des choses), et obtenu
quelques succes. lln'est pas possible de gérer
comectementla sécurité informatique sans prise
de conscience etmotivation de la hiérarchie et
desinformaticienseux-mémes: la Direction etles
informaticiens de I''N2P3 ne font pas défaut sur
ce point. Il reste cependant un gros travail a
effectuerpoursensibiliser les utilisateurs.

Bemard Pemot
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nalutilisé parnotre visiteurdansla nuit Ensuite, je
recherche s'l y a eu une actvité avec les
machines découvertes les jours précédents: il
apparait effectvement qu'une activité similaire
a celle de la nuit avait lieu depuis déja quatre
jours, et depuis plusieurs terminaux X du labora-
toire. llapparaitra que l'intrus se faisait enfermer
dansleslocaux le soir, cherchait des terminaux
avec dessessionsnon fermées (fenétres «telnet»
surdesterminaux X), etlesrécupérait pour pira-
terlesmachinessurlesquellesles sessions étaient
ouvertes! Pas besoin de connaitre les mots de
passe,lessessions étaient déja ouvertes... grave
«négligence»de la partdes utiisateurs de ces
terminaux.llestpossible de constaterque l'intrus
«possede» des acces sur de nombreuses
machines, dont une récumente, tres au nord du
continenteuropéen.

Contactestprisavec lesautoritésde police spé-
cialisées: ilapparaitalors que I'individu est déja
«connu» (lespapiersqu'ilm'a présentés étaient
authentiques, ilne manquaitpasd'assurance ni
d'audace!).Une plainte estdéposée.
Craignant un retour du pirate, je controle les
semaines suivantes les logs des routeurs poury
détecter une éventuelle activité similaire a la
sienne (il se connectait beaucoup surdesser-
veurs Web pomographiques, desserveursIRC, et
certaines machines récurrentes) : nulle trace.
Affaire bouclée.

Routeurs
ou «gardes-barriéres» ?

Seul un «coupe feu» permet de filtrer le trafic
réseau? NON! Hervé Schauer (Herve.
Schauer@hsc. fr) remet une fois encore les points
sur les «i» : «La majorité des routeurs du mar-
ché savent analyser les trames au niveau applica-
tif (NSC, 3COM, CISCO, etc.). Ils savent
méme avec des options faire du filtrage de ses-
sion (stateful inspection) qui fait plus de controle
dans la continuité de la session que des produits
dits “firewall”... Donc, siln'y a pas besoin d'au-
thentification et d'analyse de contenu de type
recherche d'anti-virus, par exemple, un routeur
filtrant fait désormais aussi bien - si ce n'est pas
mieux - qu'un produit appelé “firewall” par du
marketing. » Il

R.L

Il'sera interpellé quelquesmoisplustard.Ou l'on
découvrira alorsqu'ilestrevenu dansnoslocaux
régulierement pendant plus de trois semaines
apresle dépotde plainte sans étre remarqué :
la nuit il passaitparlestoitsou le week-end par
la fenétre pourentrerdansle bureau fermé d'un
collaborateuren congé.Qu'ilavaitdéja «visité »
ce bureaulorsde sa premiere incursion, etavait
alors (toujours en récupérant des sessions non
ferméessurun terminal) obtenu l'accessurdes
ordinateurs d'un grand centre de recherche
avec lequel l'occupant habituel du bureau
avaitun contrat Que cette nouvelle série de
visites était exclusivementciblée surle piratage
discretde ce centre a I'exclusion de toute autre
connexion (ce quiexplique que je n‘aipaspu
détecter son activite dans le trafic réseau).
Qu'auretourde congé du locataire du bureau,
il'a continué plusieurs semaines a pirater ce
centre de recherche depuis d'autres sites fran-
ciliens (universitaires, écoles). Que sa premiere
visite étaitprospective.Qu'ilétaitmanipulé.Que
la machine surlaquelle il se connectait, celle
tresau nord, il ne 'avait pas piratée, celle-la...
c'était celle de ses commanditaires, qui lui
avaient passé une commande (pénétrer des
ordinateurs du centre de recherche en ques-
tion). Qu'il étaiten fait res bien renseigné. Que
ca n'arive pasqu'aux autres, ni que dans les
romans... Bemard Penot



