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L "ouverture du systeme de I'entreprise
Uun parametre

» La menace qui vient

de | ‘exterieur

e Acces frauduleux dans le
systeme

e Acces licite mais maintien
frauduleux

e Acces par une faille de
securite

 Entrave au fonctionnement
d ‘un systeme (virus, ver
etc. ...)

> La menace qui vient
de | interieur




e risque juridigue

» Responsablilite penale de | ‘'employeur - a priori non



Les textes de base de la
responsabilite civile
> Article 1382 du Code > Article 1384 du code

Civil Civil
Tout fait quelconque. de On est responsable non
| ‘homme qui cause a autrui un seulement du dommage que
dommage oblige celui par la | ‘on cause par son propre fait
faute duquel il est arrive a le mais encore de celui qui est
reparer. cause par les personnes dont
- on doit repondre (...) Les

> Article 1383 maitres et les commentants du
Chacun est responsable du dommage causé. par leurs
dommage qu 1l a cause non domestiques et leurs préposes
seulement par son fait, mais dans les fonctions auxqguelles
encore par sa negligence ou /s les ont employeées.

son imprudence



Exercice des fonctions = fourniture
de moyens ?

» Responsabllite civile - art. 13864 al. 5
Code Cuvil

e Arréet « Soufflette »

» Jugement Lucent Technologies Tqi
Marseille 11 juin 2003

(Appel en cours)



LLes contraintes juridigues

> La tolerance legale de l'usage a titre personnel
des biens de |I'entreprise
e Arret Nikon du 2 Octobre 2001

o Arrét 17 Mai 2005 « sauf risque ou evenement particulier,
['employeur ne peut ouvrir les fichiers identifies par le
Salarie comme. personnels contenus sur le disque dur de
l‘ordinateur mis a sa disposition qu'en presence de celui-ci
ou celui-ci dument appele. »

» Viol de correspondance privee
e 226-15 Code Penal

Le fait, commis de mauvaise foi, d'ouvrir, de supprimer, de retarder ou de détourner des
correspondances arrivées ou non a destination et adressées a des tiers, ou d'en prendre
frauduleusement connaissance, est puni d'un an d'emprisonnement et de 45000 euros d'amende.
Est puni des mémes peines le fait, commis de mauvaise foi, d'intercepter, de détourner, d'utiliser ou
de divulguer des correspondances émises, transmises ou regues par la voie des télécommunications
ou de procéder a l'installation d'appareils congus pour réaliser de telles interceptions.



La reaction de I'employeur

» La charte d'usage

> La
Internet

cypersurvelllance
des salaries



Charte d ‘usage Internet

» Outil pedagogique ? > Outil juridigue ?
e Comment le rendre

opposable ?

En | ‘inserant dans le
reglement intérieur ?

En le contractualisant
(contrat de travail) ?

En le diffusant comme
note de service ?



Cybersurveillance, les conditions
de lalegalite

» Information prealable des salaries (L 121-
8)

> Information des Representants (L 432-2-
1)

» Proportionnalite (L 120-2)

> Et les autres (Personnel mis a disposition,
Personnel interim ete. ...) ?



Cybersurveillance, les conditions
de la legalite (2)
> Le respect de la Lol Informatigue et
_ibertes

> Le respect duisecret des
correspondances privees




En resume ... I'étendue du controble

> Nombre de messages > Oui

> Intitulés > Oui
> Taille > Oui
> Nature pieces jointes | Oui
> Contenus > Non
» Filtrage Url

> Oui



